In der Falle

Ein Klick gentigt und wir sind mittendrin: im Strom aus Nachrichten, Bildern und
Meinungen. Noch nie war es so einfach, sich zu informieren und zu kommunizieren. Und

noch nie so schwer, Wahrheit von Tauschung zu unterscheiden. Das Internet mit all seinen
Auswiichsen ist l1angst ein Ort, an dem Vertrauen zur Schwachstelle wird. von new nennie

.Menschen vertrauen
Menschen, denen sie
besser nicht trauen
sollten."

Thomas R. Kohler
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Buchtipp:

.Die Online Dating Falle.
Warum Tinder und Co nicht
die Losung sind - und wie
Sie trotzdem gliicklich
werden" (Plassen Verlag, 333
Seiten, 19,99 Euro). Thomas
R. Kohler blickt hinter

die Kulissen der sonst so
diskreten Industrie und legt
offen, wie die Nutzer auf
der Suche nach Liebesgliick
hinters Licht gefiihrt und zur
Kasse gebeten werden.

Das ausrangierte Spielzeug ist noch keine fiinf Mi-
nuten auf eBay Kleinanzeigen online, schon kommt
die erste Nachricht: ,Ich habe das Produkt soeben ge-
kauft. Damit ich die Zahlung tdtigen kann, miissen Sie
folgenden Link klicken." Nur dass hinter diesem Link
keine 25 Euro fiir das Barbie-Pferd warten, sondern
eine tduschend echte Website, die Kontodaten ab-
greift. Ein alltdgliches Beispiel - und doch nur eines
von vielen.

«Noch nie war es so einfach, Menschen zu tduschen,

zu manipulieren oder gezielt zu betriigen”, sagt Cyber-
Sicherheitsexperte Thomas R. Kohler. War es friiher der
berlihmte Brief aus Afrika lber ein angebliches Erbe,
tauchen solche Nachrichten heute massenhaft per E-
Mail oder direkt in Social-Media-Feeds und Dating-
Apps auf. Fiir Kéhler ist klar: ,Das Internet ist ein
maximal gefahrliches Pflaster.” Denn anders als beim
klassischen Verbrechen lasst sich digital nicht nur eine
Person erreichen, sondern gleich eine Vielzahl.
Seit vielen Jahren warnt der IT-Unternehmer und Hoch-
schullehrer vor den Risiken und setzt sich als Speaker
und Buchautor (u.a. ,Die Internetfalle") offentlich fiir
den digitalen Verbraucherschutz ein. Sein zentraler Be-
fund: Die groBte Schwachstelle ist der Mensch selbst.
.Menschen vertrauen Menschen, denen sie besser
nicht trauen sollten."

Dieses Muster zieht sich durch alle Bereiche der di-
gitalen Welt. Es beginnt bei Verkaufsplattformen wie
eBay oder Vinted, setzt sich fort in Messenger-Grup-
pen, in denen sich Menschen iiber Hobbys wie Kochen
oder Reisen austauschen, und endet nicht zuletzt beim
Online-Dating. Uberall entsteht schnell ein Gefiihl von
Nadhe und Vertrautheit. ,Man hat das Gefiihl, jemanden
zu kennen. Aber das stimmt nicht", sagt Kéhler. ,Und
so wird man unter Umsténden ein leichtes Opfer von
Cyberkriminellen."

Vertrauen aufbauen und missbrauchen

Besonders perfide zeigt sich das im Online-Dating. Auf
Basis von Nachrichten und Bildern - deren Echtheit oft
kaum Uberpriifbar ist - entstehen Beziehungen. Nach
wenigen Tagen oder Wochen scheint eine Verbindung
da zu sein. Dann kippt die Situation: ,Plotzlich heiBt
es: ,Meine Tante ist krank' oder ,Ich wiirde dich gern
besuchen, aber ich brauche Geld fiir das Flugticket",
beschreibt Kohler typische Szenarien. Auch vermeintli-
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Thomas R. Kéhler ist IT-Unternehmer, mehrfacher
Buchautor und Hochschul-Dozent. Er engagiert sich seit
Jahren aktiv flir mehr Cybersicherheit in Privatleben,
Wirtschaft und Gesellschaft und ist gefragter Medien-
Ansprechpartner fiir neue Technologien und deren
Folgen.

che Investmentchancen, etwa im Bereich Kryptowéh-
rungen, werden gezielt (gerne bei Mannern) eingesetzt.
.Am Ende geht es immer darum, an Geld zu kommen."
Hinzu kommt ein strukturelles Problem: Dating-Platt-
formen selbst fordern diese Dynamik. Sie funktionieren
nach dem Prinzip maximaler Aufmerksamkeit. Ahnlich
wie soziale Netzwerke. Nutzerinnen und Nutzer blei-
ben in einer Schleife aus Hoffen, Swipen und Weiter-
machen gefangen. Wirkliche Verbindungen sind dabei
nicht zwingend das Ziel. ,Das Geschaftsmodell lebt
davon, dass die Menschen bleiben, nicht davon, dass
sie erfolgreich vermittelt werden”, so Kéhler. Mit einem
Match brechen gleich zwei Zahlende weg.

Gleichzeitig verschwimmen die Grenzen zwischen
den Plattformen immer starker. Messenger-Dienste
wie WhatsApp entwickeln sich zu sozialen Netzwer-
ken. Kinder senden in dem Wunsch, Influencer nach-
zueifern, tiber die neue Funktion der WhatsApp Kandle
aus ihren vermeintlich geschiitzten Kinderzimmern in
die Wohnzimmer Fremder. Und die Eltern haben noch
gar nicht gemerkt, was da vor sich geht. Sociale Me-
dien tarnen sich als Unterhaltungsplattform und sind
eigentlich reine Verkaufsplattformen. Und TikTok? ,Ge-
rade diese Plattform halte ich in seiner europdischen
Ausprdgung fiir sehr problematisch, weil dort beson-
ders stark auf extreme Inhalte und maximale Aufmerk-
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samkeit gesetzt wird." Fiir Nutzer wird es also immer
schwieriger zu erkennen, in welchen Rdumen sie sich
eigentlich bewegen und welche Regeln herrschen.

Eine zusdtzliche Herausforderung ist die rasante
Entwicklung kiinstlicher Intelligenz. Tauschend echte
Bilder und Videos, sogenannte Deepfakes (siehe auch
Interview S. 46), stellen die Wahrnehmung von Realitat
zunehmend infrage. Was echt ist und was nicht, ldsst
sich oft selbst fiir Fachleute nur noch schwer unter-
scheiden.

Die Folgen reichen weit liber einzelne Betrugsfalle
hinaus. Wenn Informationen nicht mehr verlasslich er-
scheinen, gerdt das Vertrauen insgesamt ins Wanken.
Auch in klassische Medien und Institutionen. Gerade
deshalb sieht Kéhler den Journalismus in einer beson-
deren Verantwortung: ,Medien miissen heute mehr
denn je fiir Verldsslichkeit stehen: durch saubere Re-
cherche, klare Kennzeichnung und Transparenz.”

Problem gelost mit der Klarnamenpflicht?

Eine einfache Losung gibt es nicht. Das Internet ba-
siert auf Offenheit, Zuganglichkeit und einem gewissen
MaB an Anonymitat. Eigenschaften, die sowohl Chan-

cen als auch Risiken mit sich bringen. Zu viel Regu-
lierung kdnnte wichtige Funktionen einschranken, zu
wenig lasst Missbrauch zu. Gerade im Hinblick auf
strengere Regeln warnt Kéhler vor vorschnellen Lésun-
gen. Eine vollstandige Klarnamenpflicht etwa kdnne
zwar bestimmte Formen von Missbrauch einddmmen,
hatte aber weitreichende Nebenwirkungen. Das gelte
insbesondere fiir den Journalismus. Viele Recherchen
basieren auf sensiblen Informationen und Quellen, die
nur unter der Voraussetzung von Anonymitat bereit
sind, sich zu duBern. ,Journalisten miissen mit Quellen
auch anonym oder halb anonym kommunizieren kén-
nen”, betont Kohler. In Bereichen wie der Cybersicher-
heit liefen wichtige Hinweise hdufig liber genau solche
Kandle. Wiirde man diese Mdglichkeiten einschrénken,
hatte das gravierende Folgen fiir Recherche, Aufkla-
rung und letztlich auch fiir die 6ffentliche Sicherheit.
Was bleibt, ist die Verantwortung jedes Einzelnen. K6h-
lers Rat ist so einfach wie wirkungsvoll: ,Posten Sie nur
Inhalte, die Sie auch auf eine offentliche Plakatwand
hdngen wiirden." Denn das Internet ist kein geschiitz-
ter Raum, sondern ein 6ffentlicher.

Oder anders gesagt: Wer sich darin bewegt, sollte
sich klar sein, wo er unterwegs ist.

Nelli Hennig ist Chefre-
dakteurin des PresseClub-
Magazins. Als Journalistin
interessiert sie sich besonders
fiir die Schnittstelle von
Medien, Gesellschaft und
digitalem Wandel.

PresseClub Miinchen Magazin 2026 45





